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1 Visao geral do documento

Este documento da aos usuarios finais
uma visao geral dos aspectos funcionais
e da arquitetura do Fiery Servere,
conforme eles se relacionam com a
seguranca do dispositivo nos
FS200/FS200 Pro Servers. Ele abrange
o hardware, a seguranca de rede,

O controle de acesso, o sistema
operacional e a seguranca de dados.

A intencao do documento é ajudar

0S usuarios finals a compreenderem
todos 0s recursos de seguranca do

Fiery Server de que possam se beneficiar
e a compreenderem suas possiveis
vulnerabilidades.

1.1 Filosofia de seguranca da EFI

A EFI™ entende que a seguranga € uma das principais
preocupacoes para as empresas em todo o mundo hoje,
por isso construimos fortes recursos de segurancga para

os Fiery Servers, a fim de proteger os ativos mais valiosos
das empresas. Também trabalhamos proativamente com
parceiros OEM globais e equipes multifuncionais para
determinar os requisitos de seguranca atuais e futuros das
empresas para que a seguranca nao se torne um problema
com nossos produtos.

Como sempre, recomendamos que 0s usuarios finais
combinem recursos de seguranca do Fiery com outras
precaucdes, como senha segura e procedimentos de
seguranca fisica fortes, para obter seguranga geral para
o sistema.

1.2 Configurar o recurso de seguranca
por meio do Fiery Configure

Os usuarios do Fiery que acessam a seguranca do

Fiery Server por meio da Fiery Command WorkStation®
usando o login do administrador podem configurar todos
os recursos do Fiery por meio do Fiery Configure.

E possivel iniciar o Fiery Configure a partir da

Fiery Command WorkStation ou do WebTools™,

na guia Configurar.



2 Seguranca fisica e de hardware

2.1 Memoaria volatil

O Fiery Server usa RAM volatil para a meméria local
da CPU e para o sistema operacional, o software

do sistema Fiery e a memaria de trabalho dos dados
da imagem. Os dados que sao gravados na RAM sao
mantidos enquanto o aparelho estiver ligado.

Quando for desligado, todos os dados serao excluidos.

2.2 Memoria nao volatil e armazenamento
de dados

O Fiery Server contém varios tipos de tecnologias de
armazenamento de dados nao volatil para reter dados no
Fiery Server quando a energia for desligada. Esses dados
incluem informacdes de programacéao do sistema e dados
do usuario.

2.2.1 Memoria Flash

A memodria flash armazena o autodiagndstico e o programa
de inicializacao (BIOS) e alguns dados de configuragao

do sistema. Esse dispositivo é programado na fabrica

e pode ser reprogramado apenas por instalacao de
patches especiais criados pela EFI. Se os dados estiverem
corrompidos ou forem excluidos, o sistema nao inicializara.

Uma parte da memdria flash também é utilizada para gravar
0 uso de dongle para ativar as opcoes de software do Fiery.

Nenhum dado de usuério € armazenado nesse dispositivo,
€ 0 usuario nao tem acesso a dados nele.

2.2.2 CMOS

A memdria CMOS alimentada por bateria é usada

para armazenar as configuragdes da maquina do

servidor. Nenhuma dessas informacdes ¢ considerada
confidencial ou privada. Os usuérios podem acessar essas
configuracoes em um Windows 8.1 Pro Server por meio
da Fiery Integrated Workstation (kit FACI, incluindo monitor
local, teclado e mouse), se estiver instalado.

2.2.3 NVRAM

Ha uma série de pequenos dispositivos NVRAM no
Fiery Server que contém firmware operacional.

Esses dispositivos contém informacdes operacionais
que nao sao especificas do cliente. O usuario nao tem
acesso aos dados contidos neles.

2.2.4 Unidade de disco rigido

Durante as operagdes normais de impressao normal

e digitalizagdo, bem como durante a criagao de informagodes
de gerenciamento de tarefas, os dados da imagem

sao gravados em uma éarea aleatéria na unidade de disco
rigido (HDD).

Os dados da imagem e as informacdes de gerenciamento
de tarefas podem ser excluidos por um operador ou no final

de um periodo de tempo predefinido, tornando os dados
da imagem inacessiveis.

Para proteger os dados da imagem do acesso néao
autorizado, a EFI fornece um recurso de Exclusao
segura (consulte a secao 6.2.5). Uma vez ativada pelo
administrador do sistema, a operacao selecionada

¢ realizada no momento apropriado para apagar com
seguranca os dados excluidos do disco rigido.

2.2.5 Portas fisicas

E possivel conectar o Fiery Server por meio das seguintes
portas externas:

Portas Fiery Funcao

Conector
Ethernet RJ-45

Conectividade
Ethernet

Acesso

Conexdes de rede
(consulte impressao
e conexdes de rede a
seguir)

Controle
de acesso
Use o filtro IP do Fiery

para controlar
0 acesso

dispositivo USB

play projetado para
uso com dispositivos
de midia removiveis
opcionais

Conector da Imprimir/ Dedicado a envio/ N/D
interface da Digitalizar recebimento de/para
copiadora 0 mecanismo
de impressao
Porta USB Conexao do Conector plug-and- E possivel desativar

a impressao USB.

E possivel desativar

0 acesso a dispositivos
de armazenamento USB
por meio da Politica de
grupo do Windows.

2.3 Interface local

O usuaério pode acessar as funcoes do Fiery no kit FACI

(se habilitado em um Windows 8.1 Pro Server) ou no LCD
do Fiery nos Fiery Servers. O acesso de seguranca no
Fiery Server com kit FACI é controlado por meio de uma
senha de administrador do Windows, se o kit FACI estiver
habilitado. O LCD do Fiery fornece funcdes muito limitadas
que nao impdem qualquer risco a seguranca.




2.4 Kit de disco rigido removivel opcional

O Fiery Server da suporte a um kit opcional de unidade
de disco rigido removivel para maior seguranca.

Esse kit permite ao usuario bloquear as unidades

do servidor no sistema para a operacao normal e remover
as unidades para um local seguro depois de desligar

o servidor.

2.4.1 Para servidores externos

Os Fiery Servers ddo suporte a um kit opcional de unida
de de disco rigido removivel. A disponibilidade desse kit
opcional para um produto especifico Fiery depende dos
termos de acordos de desenvolvimento e distribuicdo
da EFI com os seus parceiros OEM individuais.

2.4.2 Para servidores incorporados

Os produtos incorporados podem apenas oferecer disco
rigido removivel como uma opgéao coordenada OEM,
porque o local de montagem e 0s suportes para

a impressora multifuncional (MFP) devem ser
desenvolvidos em conjunto com o OEM. O kit opcional
€ para tirar o disco rigido interno do chassi incorporado
e montar um gabinete externo e alimentado
separadamente.



3 Seguranca de rede

Os recursos padréao de seguranca de rede no Fiery Server
incluem a capacidade de permitir que somente usuarios
autorizados e grupos acessem e imprimam no dispositivo
de saida, limitando a comunicagao do dispositivo aos
enderecos IP designados e controlando a disponibilidade

de protocolos de rede individuais e portas, como desejado.

Mesmo que os Fiery Servers venham com Varios recursos
de seguranca, nao se tratam de servidores voltados para

a Internet. Eles devem ser implantados em um ambiente
protegido e sua acessibilidade deve ser devidamente
configurada pelo administrador da rede.

3.1 Portas de rede

O Fiery Server permite que o administrador de rede ative
e desative as portas IP a seguir de forma seletiva.
Como resultado, a comunicacdo nao desejada do
dispositivo e 0 acesso ao sistema por meio de protocolos
especificos de transporte podem ser blogueados.

TCP ubpP Nome da porta Servicos dependentes
20-21 FTP
80 HTTP WebTools, IPP
135 MS RPC Microsofte RPC Service
(Windows 8.1 Pro apenas).
Uma porta adicional na
faixa de 49152-65536 seré
aberta para fornecer pontos
relacionados com SMB
e servigcos de impressao.
137-139 NETBIOS Impressao do Windows
161, 162 SNMP WebTools, Fiery Central,
alguns utilitarios herdados,
outras ferramentas
baseadas em SNMP
427 SLP
443 HTTPS WebTools, IPP/s
445 SMB/IP SMB sobre TCP/IP
500 ISAKMP IPsec
515 LPD Impresséao LPR, alguns
utilitarios herdados
(como o WebTools, versées
mais antigas do CWS)
631 IPP IPP
3050 Firebird
4500 IPsec NAT IPsec
5353 DNS multicast Bonjour
3389 RDP Remote Desktop (Windows
Fiery servers only)
3702 3702 WS-Discovery WSD

TCP UDP Nome da porta Servicos dependentes
6310 9906 Portas EFI Command WorkStation 4 e 5,
8010 Fiery Central, ferramentas
8021-8022 baseadas em SDK da EFI,
8090 funcoes bidirecionais do
9906 driver de impressora Fiery,
18021 WebTools, Fiery Direct
18022 Mobile Printing e a conversao
18081 de documentos originais.
18082
21030
22000
50006-50025*
9100-9103 Porta de Porta 9100

impressao

Outras portas TCP exceto as especificadas pelo OEM,
sao desativadas. Nenhum servico dependente em uma
porta desativada pode ser acessado remotamente.

O administrador do Fiery pode também ativar e desativar
os diferentes servicos de rede fornecidos pelo Fiery Server.

O administrador local pode definir nomes de comunidade
de leitura e gravacdo SNMP e outras configuracoes
de seguranca.

3.2 Filtro IP

O administrador pode restringir conexdes autorizadas com
o Fiery Server a partir desses hosts cujos enderecgos IP
estejam dentro de uma faixa IP especifica. Os comandos
ou as tarefas enviados de enderecos IP nao autorizados
sdo ignorados pelo Fiery Server.

3.3 Criptografia de rede

3.3.1 IPsec

A seguranca IPsec ou de Internet Protocol fornece
seguranca para todos os aplicativos nos protocolos IP
por meio de criptografia e autenticacdo de cada pacote.

O Fiery Server usa a autenticagao de chave
pré-compartilhada para estabelecer conexdes seguras
com outros sistemas no IPsec.

Uma vez que a comunicacao segura é estabelecida no
IPsec entre um computador cliente e o Fiery Server, todas
as comunicagodes (incluindo tarefas de impressao) serao
transmitidas com seguranca pela rede.

* Essas portas sao habilitadas apés a instalagdo da Fiery Command WorkStation
versdo 6.2 ou posterior em um servidor Fiery externo.



3.3.2 SSL eTLS

Os SSL/TLS sao protocolos de nivel de aplicativo usados
para a transmissao de mensagens pela Internet com
seguranca. Os Fiery Servers oferecem suporte para
protocolos SSL v3 e TLS v1.0/v1.1/v1.2.

Varios recursos do Fiery Server oferecem suporte para
SSL/TLS. Os usuérios podem acessar a pagina inicial
do Fiery Server e as APIs da \Web de forma segura por
meio do SSL/TLS. E possivel configurar a conexao com
servidores LDAP e servidores de e-mail para funcionar
em SSL/TLS para garantir uma comunicacao segura.

3.3.3 Gerenciamento de certificados

Os Fiery Servers fornecem uma interface de
Gerenciamento de certificados para gerenciar os
certificados usados em vérias comunicacoes SSL/TLS.
Ele suporta o formato de certificado X.509.

O Gerenciamento de certificados permite ao administrador
Fiery fazer o seguinte:

e Criar certificados digitais autoassinados.

e Adicionar um certificado e sua chave privada correspondente
ao Fiery Server.

° Adicionar, navegar, visualizar e remover certificados de uma
loja de certificados confidvel.

3.4 |IEEE 802.1x

0 802.1x é um protocolo padrdo IEEE para controle

de acesso a rede baseado em porta. Esse protocolo
fornece um mecanismo de autenticacdo antes que o
dispositivo obtenha acesso a rede local e seus recursos.

Quando ativado, é possivel configurar o Fiery Server para
usar o EAP MD5-Challenge ou PEAP-MSCHAPV2 para
autenticar um servidor de autenticacao 802.1x.

O Fiery Server autentica no momento da inicializacao ou
quando o cabo Ethernet é desconectado e reconectado.

3.5 SNMP v3

O Fiery Server suporta SNMPV3, pois é um protocolo

de rede segura para o gerenciamento de dispositivos em
redes IP E possivel criptografar os pacotes de comunicacao
SNMPv3 para garantir confidencialidade. Ele garante
também a integridade das mensagens e a autenticacao.

O administrador Fiery pode escolher entre trés niveis

de seguranca em SNMPv3. O administrador Fiery tem
também a opcao de exigir a autenticacao antes de permitir
operacdoes SNMP e criptografar nomes de usudrio e senhas
de SNMP.

3.6 Seguranca de e-mail

O Fiery Server suporta os protocolos POP e SMTP.

Para proteger o servico contra atagues e uso indevido,
o administrador Fiery pode ativar recursos de seguranca
adicionais, como:

3.6.1 POP antes de SMTP

Alguns servidores de e-mail ainda suportam o protocolo
SMTP néao seguro, que permite a qualquer pessoa enviar
e-mails sem autenticacao. Para impedir o acesso nao
autorizado, alguns servidores de e-mail exigem que os
clientes de e-mail autentiquem em POP antes de usar

o SMTP para enviar um e-mail. Para esses servidores

de e-mail, o administrador Fiery precisaria ativar a
autenticagdo POP antes de SMTP.

3.6.2 OP25B

O blogueio da porta 25 de saida (OP25B) ¢ uma medida
antispam em que provedores podem bloquear pacotes indo
até a porta 25 por meio de seus roteadores. A interface

de configuracao de e-mail permite que o administrador
Fiery especifique uma porta diferente.



4 Controle de acesso

4.1 Autenticacao de usuario

O recurso de autenticagdo de usudrio do Fiery Server
permite que o Fiery Server faca o seguinte:

e Autentiqgue nomes de usuarios.

e Autorize acdes com base em privilégios do usuario.

O Fiery Server pode autenticar os usuarios que sao:

e Baseados em dominio: usuarios definidos em um servidor
corporativo e acessados via LDAP

e Baseados em Fiery: usudrios definidos no Fiery Server.

O Fiery Server autoriza as acoes de um dos usuérios
com base em sua participagao no grupo. Cada grupo

€ associado a um conjunto de privilégios (por exemplo,
Imprimir em P&B, Imprimir colorido ou em P&B),

e as acoes dos membros do grupo séo limitadas

a esses privilégios.

Grupos Fiery sdo grupos de usuarios com um conjunto
predefinido de privilégios. O Grupo Fiery atribui um
conjunto de privilégios a um conjunto de usuarios.

O administrador Fiery pode modificar os privilégios
de qualquer Grupo Fiery com excecao dos usuarios
Administrador, Operador e Convidado.

Para essa versao de autenticacdo do usuario, os diferentes
niveis de privilégios que podem ser editados
ou selecionados para um grupo sao 0s seguintes:

e Imprimir em P&B: esse privilégio permite que os membros
do grupo imprimam tarefas no Fiery Server. Se o usuario ndo
tiver o privilégio “Imprimir colorido e em P&B" o Fiery Server
forcaréa a tarefa a imprimir em preto e branco (P&B).

Imprimir colorido e em P&B: esse privilégio permite que

0s membros do grupo imprimam tarefas no Fiery Server com
pleno acesso aos recursos de impressao em cores € em tons
de cinza dos Fiery Servers. Sem esse privilégio ou o privilégio
Imprimir em P&B, a tarefa de impressdo ndo é impressa e os
usudrios nao podem enviar a tarefa via FTP (dispositivos de
cor apenas).

Caixa de correio do Fiery: esse privilégio permite que os
membros do grupo tenham caixas de correio individuais.

O Fiery Server cria uma caixa de correio com base no nome
do usuério com um privilégio de caixa de correio. O acesso
a essa caixa de correio é limitado a usuarios com nome do
usuario/senha da caixa de correio.

Calibragem: esse privilégio permite que os membros do grupo
executem a calibragem de cores.

Criar predefinicdes do servidor: esse privilégio permite que os
membros do grupo criem predefinicoes do servidor, a fim de
permitir que outros usuérios Fiery acessem as predefinicoes
de tarefa geralmente usadas.

Gerenciar fluxos de trabalho: esse privilégio permite que
0s membros do grupo criem, publiquem ou editem
Impressoras virtuais.

Nota: a autenticacado do usuario substitui os recursos
Impressao de membro/Impressao de grupos.

4.2 Autenticacao do software Fiery

O Fiery Server define os usuarios Administrador, Operador
e Convidado com diferentes privilégios. Esses usuérios
sdo especificos para o software Fiery e ndo estao
relacionados a usuéarios ou fungodes definidos do Windows.
Recomenda-se que os administradores exijam senhas para
acessar o Fiery Server. Além disso, a EFI recomenda que
o administrador altere a senha padrao para uma senha
diferente, conforme definido pelos requisitos de seguranca
do usuério final.

Os trés niveis de senhas no Fiery Server permitem acessar
0s seguintes privilégios:

e Administrador: obtém o controle total sobre todas as
funcionalidades do Fiery Server.

e Operador: tem a maioria dos mesmos privilégios do
administrador, mas ndo tem acesso a algumas funcgodes
do servidor, como configuragdes, e nao pode excluir o registro
de tarefa.

e Convidado (padrdo; sem senha): tem a maioria dos mesmos
privilégios que o operador, mas nao pode acessar o registro
de tarefa, ndo pode fazer edicdes e nao pode fazer alteragoes
de status das tarefas de impressao e de visualizacéo.



b Ambiente do sistema operacional

5.1 Procedimentos de inicializacao

O sistema operacional e o software do sistema Fiery sao
carregados do disco rigido local durante a inicializacao.

O residente BIOS na placa-méae Fiery é somente leitura
e armazena as informacoes necessaérias para inicializar

o sistema operacional. As alteracdes na BIOS (ou a
remocéao da BIOS) impedirao que o Fiery Server funcione
corretamente.

A péagina de configuracao lista os valores especificados
durante a instalacdo. Algumas informagodes, como
informacoes de proxy FTP de senha e nomes de
comunidade SNMP né&o estéo incluidas na pagina

de configuracéo.

5.2 Linux

Os sistemas Linux ndo incluem uma interface local que
permita o acesso ao sistema operacional.

5.2.1 Software antivirus Linux

O sistema operacional Linux usado em Fiery Servers

€ um sistema operacional dedicado somente a

Fiery Servers. Ele tem todos os componentes do sistema
operacional necessérios para um Fiery Server, mas nao
alguns dos componentes de uso geral para sistemas Linux,
como o Ubuntu. Além de ter um melhor desempenho,
esse sistema operacional dedicado nao esté sujeito a
mesma vulnerabilidade do virus como um sistema Linux
de uso geral e sistema operacional Microsoft. O software
antivirus projetado para um sistema operacional Linux de
uso geral pode ndo conseguir operar em Fiery Servers.

5.3 Windows 8.1 Pro

O Fiery Server é fornecido com uma senha de
administrador padrao do Windows 8.1. Recomenda-se que
o administrador altere a senha apds a instalacéo.

Também € altamente recomendavel alterar a senha
regularmente de acordo com a politica de Tl da
organizacao. A senha de administrador da acesso completo
do usuério ao Fiery Server no nivel local e/ou de uma
estacao de trabalho remota.

Isso inclui, sem limitacédo, o sistema de arquivos, a politica
de seguranca do sistema e entradas de registro. Além
disso, esse usuario pode alterar a senha de administrador,
negando acesso a qualquer outra pessoa ao Fiery Server.

5.3.1 Patches de seguranca da Microsoft.

A Microsoft publica regularmente atualizagdes de
seguranca para lidar com possiveis falhas de seguranca no
sistema operacional Windows 8.1. A configuracdo padréo
de atualizagdes do Windows ¢é para notificar os usuarios de
patches sem baixa-los. O administrador Fiery pode alterar
a configuracao padrao no Windows Update ou instalar
manualmente os patches de seguranca.

5.3.2 Ferramentas SMS

A EFI tem sua propria ferramenta de atualizacdo de sistema
dedicada aos seus sistemas baseados em Windows. Essa
ferramenta lida com a recuperagao de todos os patches

de seguranca da Microsoft aplicaveise atualizacoes de
software do Fiery. O Fiery Server ndo suporta todas as
ferramentas SMS de terceiros para recuperar e impulsionar
as atualizagdes para o Fiery Server.

5.3.3 Software antivirus Linux

Em geral, o software antivirus pode ser usado com

um Fiery Server. O software antivirus vem em muitas
variedades e pode compactar muitos componentes e
recursos para lidar com uma ameaca especifica.

Aqui estao algumas orientacoes para ajudar os clientes a
confiar no software antivirus que escolherem. Observe que
o software antivirus é mais Util em uma configuracdo de
kit FACI local, em que os usuérios tém o potencial para
infectar o Fiery Server com um virus por meio de agoes
padrdo do Windows. Para os Fiery Servers sem um kit
FACI, ainda é possivel langar um software antivirus em

um PC remoto e digitalizar um disco rigido do Fiery Server
compartilhado. No entanto, a EFIl sugere que o
administrador Fiery trabalhe diretamente com o fabricante
do software antivirus para suporte operacional. A seguir,
estao as diretrizes EFI para cada um dos componentes

do software antivirus Windows:

Mecanismo de virus: quando um mecanismo antivirus
verifica o Fiery Server, independentemente de se tratar
de uma verificacdo agendada ou nao, ele pode afetar

o desempenho do Fiery.

Antispyware: um programa antispyware pode afetar

o desempenho do Fiery quando os arquivos estiverem
entrando em um Fiery Server. Exemplos disso séao as
tarefas de impressao de entrada, arquivos baixados durante
uma atualizacao do sistema Fiery ou uma atualizagao
automatica de aplicativos executadas em um Fiery Server.



Firewall embutido: uma vez que o Fiery Server tem

um firewall, os firewalls antivirus geralmente ndo sao
necessarios. A EFl recomenda que os clientes trabalhem
com seu proéprio departamento de Tl e consultem a
secao 3.1 deste documento, se existir a necessidade de
instalar e executar um firewall embutido, fornecido como
parte do software antivirus.

Antispam: o Fiery suporta recursos Impressao via e-mail

e Digitalizar para e-mail. Recomendamos que um
mecanismo de filtragem de spam baseado em servidor
seja utilizado. Também ¢é possivel configurar os Fiery
Servers para imprimirem documentos a partir de enderecos
de e-mail especificados. O componente antispam nao é
necessario porque a execucao de um cliente de e-mail
separado (como o Outlook) no Fiery Server ndo € uma
operacao suportada.

Lista de permissoes e lista negra: as funcionalidades de
lista de permissoes e lista negra normalmente ndo devem
ter efeitos adversos sobre o Fiery Server. A EFI recomenda
que o cliente configure essa funcionalidade de modo que
nao barre os moédulos Fiery.

Controle de aplicativo e HID: por causa da natureza
complexa de controle de aplicativos e HID, a configuracdo
de antivirus deve ser testada e cuidadosamente confirmada
quando qualguer um desses recursos estiver em uso.
Quando ajustados corretamente, o controle de aplicativos
e o HID sao excelentes medidas de seguranca e coexistem
com o Fiery Server. No entanto, é muito facil causar
problemas de servidor com as configuracdes de parametro
erradas do HID e exclusdes do arquivo errado, muitas vezes
causados por “aceitar os padroes” A solucao é rever

as opcoes selecionadas nas configuragdes de controle

de aplicativos e/ou HID em conjunto com as configuragdes
do Fiery Server, como portas de rede, protocolos de

rede, executaveisde aplicativos, arquivos de configuracao,
arquivos temporarios e assim por diante.

5.4 Virus de e-mail

Normalmente, os virus transmitidos por e-mail

precisam de algum tipo de execucgéao pelo destinatario.

Os arquivos anexados que nao sao arquivos PDL sao
descartados pelo Fiery Server. O Fiery Server também
ignora e-mails em formato RTF ou HTML ou qualquer
JavaScript incluido. Além de uma resposta de e-mail a um
usuério especifico com base em um comando recebido,
todos os arquivos recebidos por e-mail sao tratados como
tarefas PDL. Consulte os detalhes sobre o fluxo de trabalho
de impressao de e-mail do Fiery na Secéo 6.4 deste
documento.



6 Seguranca de dados

6.1 Criptografia de informacoes criticas

A criptografia de informacdes criticas no Fiery Server
garante que todas as senhas e informacoes de
configuracao relacionadas figuem seguras quando
armazenadas no Fiery Server. Sdo usados algoritmos
de criptografia compativeis com o NIST 2010.

6.2 Impressao padrao

As tarefas enviadas para o Fiery Server podem ser
enviadas para uma das seguintes filas de impresséao
publicadas pelo Fiery Server:

e Fila Em espera

e Fila Impressao

e Fila Impressao sequencial

e Conexao direta da fila Direta

e Impressoras virtuais (filas personalizadas definidas pelo
administrador Fiery).

O administrador Fiery pode desativar a fila Impressao

e a fila Direta para limitar a impressao automatica.

Com senhas ativadas no Fiery Server, esse recurso limita
a impressao para operadores e administradores do Fiery.

6.2.1 Filas Em espera, Impressao e Impressao
sequencial

Quando uma tarefa é impressa na fila Impressao ou na fila
Em espera, a tarefa é colocada em spool no disco rigido
do Fiery Server. As tarefas enviadas para a fila Em espera
sao mantidas no disco rigido do Fiery até que o usuario
envie a tarefa para impressao ou exclua a tarefa usando
um utilitario de gerenciamento de tarefas, como

a Fiery Command WorkStation, Fiery Command
WorkStation ME ou Limpar servidor.

A fila Impresséo sequencial permite que o Fiery mantenha
a ordem de tarefas em determinadas tarefas enviadas
pela rede. O fluxo de trabalho sera “Primeiro a entrar,
primeiro a sair’, respeitando a ordem na qual as tarefas
foram recebidas na rede. Sem a fila Impresséao sequencial
ativada, as tarefas de impressao enviadas pelo Fiery
podem ficar fora de ordem devido a vérios fatores, como
o Fiery permitindo que tarefas menores passem a frente,
enguanto as tarefas maiores sado colocadas em spool.

6.2.2 Fila Impressos

As tarefas enviadas para a fila Impressao sdo armazenadas
na fila Impressos no Fiery Server, se habilitado.

O administrador pode definir o nimero de tarefas mantidas
na fila Impressos. Quando a fila Impressos esta desativada,
as tarefas sao excluidas automaticamente depois de serem
impressas.

6.2.3 Fila Direta (Conexao direta)

A fila Direta é projetada para download de fontes
e aplicativos que requerem conexao direta com maodulo
de PostScript em controladoras Fiery.

A EFI ndo recomenda a impressao na fila Direta. O Fiery
exclui todas as tarefas enviadas por conexao direta apés
a impressao. No entanto, a EFl ndo garante que todos
0S arquivos temporérios relacionados com a tarefa sejam
excluidos.

As tarefas de tipos de arquivos VDP PDF ou TIFF sao
reencaminhadas para a fila Impressao quando enviadas
para a fila Direta. As tarefas enviadas pelo servico de rede
SMB podem ser encaminhadas para a fila Impressao,
guando enviadas para a fila Direta.

6.2.4 Exclusao de tarefa

Quando uma tarefa é excluida do Fiery automaticamente
ou usando ferramentas Fiery, ndo sera possivel visualizar
ou recuperar a tarefa usando as ferramentas do Fiery.

Se a tarefa tiver sido colocada em spool no disco rigido
Fiery, os elementos da tarefa poderao permanecer no
disco rigido e poderao, teoricamente, ser recuperados com
determinadas ferramentas, como as ferramentas de andlise
forense do disco.

6.2.5 Exclusao segura

O recurso Exclusao segura foi projetado para remover

o conteldo de uma tarefa enviada do disco rigido do Fiery
sempre que uma funcéo Fiery excluir uma tarefa. No caso
de exclusao, cada arquivo de origem de tarefa é substituido
trés vezes usando um algoritmo com base na especificacdo
DoD5220.22M do Departamento de Defesa dos EUA.



As seguintes limitacoes e restricoes se aplicam a exclusao
segura:

e N&o ¢é aplicavel a arquivos de tarefas localizados em sistemas
que nao sejam o Fiery Server, como 0s seguintes:

— Copias da carga de tarefa equilibrada para outro Fiery Server.

— Copias da tarefa arquivada nas unidades de rede ou
de midia.
— Copias da tarefa localizada em estacdes de trabalho cliente.
— Paginas de uma tarefa mescladas ou copiadas inteiramente
em outra tarefa.

Nao exclui nenhuma entrada do registro de tarefa.

Se o sistema for desligado manualmente antes da conclusédo
de uma excluséo de tarefa, nao haverad nenhuma garantia
de que a tarefa seja totalmente excluida.

e Nao exclui todos os dados da tarefa que podem ter sido
gravados no disco devido a troca de disco e armazenamento
em cache de disco.

As tarefas enviadas por um servidor FTP podem ser salvas
pelo cliente FTP antes de serem passadas para o software
do sistema Fiery. Como o software do sistema Fiery nao tem
controle sobre esse processo, o0 sistema nao pode excluir
com seguranca as tarefas salvas pelo cliente FTR

As tarefas impressas por SMB passam pelo spooler

no Fiery, que salva as tarefas no disco. Como o software

do sistema Fiery ndo tem controle sobre esse processo,
o sistema ndo pode excluir com seguranga essas tarefas.

Nota: a troca de disco ocorre para criar mais memoéria
virtual do que ha memoria fisica. Esse processo ¢ tratado
na camada do sistema operacional e o Fiery Server nao
tem controle sobre ele. No entanto, o espaco de troca

de disco é regularmente regravado durante a operacéao

do sistema operacional, pois varios segmentos da memaria
sao movidos entre a memoria e o disco. Esse processo
pode fazer com que alguns segmentos de tarefa sejam
armazenados no disco temporariamente.

6.2.6 Memoria do sistema

O processamento de alguns arquivos pode gravar alguns
dados de tarefas na memoaria do sistema operacional.

Em alguns casos, essa memoria pode ser armazenada em
cache no disco rigido e nao é especificamente substituida.

6.3 Impressao de seguranca

A funcédo Impressao de seguranca requer que O USUario
insira uma senha especifica da tarefa no Fiery Server para
permitir que a tarefa seja impressa. Esse recurso requer
um local de interface LCD para o Fiery Server.

O objetivo do recurso é limitar o acesso a um documento
a um usuério que (a) tenha a senha para a tarefa e (b) possa
entrar localmente no Fiery Server.

6.3.1 Fluxo de trabalho

O usuério digita uma senha no campo Impresséo de
seguranca no Fiery Driver. Quando essa tarefa é enviada
para a fila Em espera ou Impressao do Fiery Server, a tarefa
fica na fila e espera pela senha.

Nota: as tarefas enviadas com uma senha de impressao
segura nao sao visiveis na Fiery Command WorkStation
ou na Fiery Command WorkStation ME.

No LCD do Fiery, o usuério entra em uma janela Impressao
segura e digita uma senha. O usuario pode, em seguida,
acessar as tarefas enviadas com essa senha e imprimir
e/ou excluir as tarefas.

A tarefa segura impressa nao é movida para a fila
Impressos. A tarefa é excluida automaticamente, assim
que a impressao for concluida.

6.4 Impressao por e-mail

O Fiery Server recebe e imprime tarefas enviadas por
e-mail. O administrador pode armazenar uma lista de
enderecos de e-mail autorizados no Fiery Server. Qualquer
e-mail recebido de um endereco de e-mail que nao esteja
na lista de enderecos de e-mail autorizados sera excluido.
O administrador pode desativar o recurso de impressao por
e-mail. O recurso de impressao por e-mail esta desativado
por padrao.

6.5 Gerenciamento de tarefas

As tarefas enviadas ao Fiery Server sé poderdo ser usadas
por meio de um utilitario de gerenciamento de tarefas Fiery
com acesso de administrador ou operador. Os usuarios
convidados (usuarios sem senha) podem ver os nomes de
arquivos e os atributos da tarefa, mas ndo podem usar nem
visualizar essas tarefas.

12



6.6 Registro de tarefas

O registro de tarefas esta armazenado no Fiery Server.
Nao é possivel excluir registros individuais do registro

de tarefas. O registro de tarefas contém informacoes

de tarefas de impresséo e de digitalizagdo, como o usuario
que iniciou a tarefa, o momento em que a tarefa foi
executada e as caracteristicas da tarefa em termos

de papel usado, cor e assim por diante. E possivel usar

o registro de tarefas para inspecionar a atividade da tarefa
do Fiery Server.

Um usuério com acesso de operador pode visualizar,
exportar ou imprimir o registro de tarefas da Fiery
Command WorkStation. Um usudrio com acesso de
administrador pode excluir o registro de tarefas da

Fiery Command WorkStation. Um usuario com acesso
de convidado podera imprimir o registro de tarefas

do LCD do Fiery somente se esse acesso for concedido
pelo administrador.

6.7 Configuracao

A configuracdo requer uma senha de administrador.

E possivel configurar o Fiery Server a partir da ferramenta
Fiery Configure ou da Configuracdo no LCD do Fiery.

E possivel iniciar a ferramenta Fiery Configure a partir

do Fiery WebTools e da Fiery Command WorkStation.

6.8 Digitalizacao

O Fiery Server permite que uma imagem colocada no
vidro da copiadora seja digitalizada de volta para a estacao
de trabalho que iniciou a digitalizagao usando um plug-in
Fiery TWAIN. O plug-in é compativel com os aplicativos
Adobe® Photoshop e Textbridge. Quando uma fungao de
digitalizacao € iniciada a partir de uma estacao de trabalho,
a imagem bitmap bruta é enviada diretamente para

a estagao de trabalho.

O usuario pode digitalizar documentos para o Fiery Server
para distribuicdo, armazenamento e recuperacao.

Todos os documentos digitalizados serao gravados no
disco. O administrador pode configurar o Fiery Server para
excluir tarefas de digitalizacdo automaticamente apds um
periodo de tempo predefinido.

E possivel distribuir as tarefas de digitalizacao pelos
seguintes métodos:

e E-mail: nesse processo, um e-mail é enviado para um servidor
de correio, onde é encaminhado para o destino desejado.
Nota: se o tamanho do arquivo for maior do que o maximo
definido pelo administrador, a tarefa serd armazenada no disco
rigido do Fiery, que é acessivel por meio de uma URL.

e FTP: o0 arquivo seré enviado para um destino de FTP
Um registro da transferéncia, incluindo o destino, é mantido
no registro de FTP que é acessivel a partir do menu
Imprimir paginas do LCD. E possivel definir um servidor
proxy FTP para enviar a tarefa por meio de um firewall.

e Fila Em espera do Fiery: o arquivo sera enviado para a fila
Em espera do Fiery (consulte a secao 6.2.1 acima) e ndo sera
mantido como uma tarefa de digitalizacao.

Fax da Internet: o arquivo sera enviado para um servidor
de correio de onde é encaminhado para o destino desejado
de fax da Internet.

Caixa de correio: o arquivo sera armazenado no Fiery Server
com um numero de cédigo de caixa de correio. O usuario
precisa digitar o nimero da caixa de correio correto para
acessar a tarefa de digitalizacdo armazenada. Algumas versoes
do Fiery Server também requerem uma senha. A tarefa

de digitalizacdo é recuperavel por meio de uma URL.
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7 Conclusao

A EFI oferece um conjunto robusto de recursos

e opgoes padrao no Fiery Server para ajudar

os clientes a atenderem a necessidade de uma
solucao de seguranca abrangente e personalizavel
para qualquer ambiente. A EFl esta empenhada
em garantir que 0s negocios dos clientes sejam
realizados com a maxima eficiéncia e em proteger
efetivamente o Fiery Server contra vulnerabilidades
do uso mal-intencionado ou nao intencional.
Portanto, a EFI esta continuamente desenvolvendo
novas tecnologias para fornecer solugdes

de seguranca abrangentes e confidveis para

o Fiery Server.
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